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1. Indledning.

Kommunalbestyrelsen har godkendt denne IT-sikkerhedspolitik, som den overordnede
ramme for den generelle IT-sikkerhed overalt i organisationen.

2. Formél

Sikkerheden i informationer og informationssystemer er af stagrste betydning for den dagli-
ge drift af Stevns Kommunes IT-leverance henholdsvis den interne — til organisationens
medarbejdere og den eksterne til borgere, samarbejdspartnere og virksomheder.

Stevns Kommune skal overholde lovgivningsmeessige krav samt implementere sikker-
hedsforanstaltninger, der tilgodeser alle, der har relationer til organisationen, det veere sig
borgere, leverandgrer, samarbejdspartnere, medarbejdere og andre.

Malene for IT-sikkerhedspolitikken er:

e At beskytte informationer og informationssystemer uafhaengigt af, hvor disse matte
findes.

e at tilkendegive klart overfor alle med en relation til organisationen, at der er udstuk-
ket regler og procedurer til regulering af brugernes adfserd ved anvendelsen af in-
formationer og informationssystemer.

e At der er sikkerhed for hgj driftsstabilitet i forhold til tilgeengelighed og funktionalitet.

Enhver, der kommer i bergring med organisationens informationer og informationssyste-
mer, har et medansvar for at opretholde den generelle informationssikkerhed.

Med henblik pa at opretholde en IT-sikkerhedspolitik fastleegger den agverste sikkerheds-
ansvarlige en konkret og anvendelig overordnet politik.

Denne overordnede IT-sikkerhedspolitik og den operationelle IT-sikkerhedspolitik: "Regler
for anvendelse af IT i Stevns Kommune” suppleres med instrukser og retningslinier pa om-
rader, hvor der er behov for det. Denne samlede IT-sikkerhedspolitik danner derefter
grundlaget for IT-sikkerheden i hele organisationen.

3. Sikkerhedspolitik

Kommunalbestyrelsens mal med IT-sikkerhedspolitikken er, at sikre IT-anvendelse over-
holder gaeldende lovgivning saledes at organisationen altid fremstar som en respekteret
og betroet myndighed.

Det er endvidere kommunalbestyrelsens mal:
e At opretholde et stabilt, hgjt tilggengeligt og funktionelt IT-serviceniveau overfor
samtlige brugere.

e At forebygge, forhindre og begreense tab af data og andre IT-veerdier mod tyveri,
haervaerk samt anden tilsigtet/utilsigtet gdelaeggelse.
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e At forebygge henholdsvis begraense skader til en for organisationen kendt og ac-
cepteret starrelse.

e At sikre organisationens fortsatte driftsevne, ved hjeelp af en beredskabsplan, efter
falgerne af en eventuel skadevoldende haendelse inden for en acceptabel tidshori-
sont.

e At beskytte organisationens informationer og informationssystemer mod uvedkom-
mendes adgang, manipulation, indsigt eller forsag herpa.

e At sikre, at enhver sikkerhedsmeessigt falsom IT-aktivitet kan henfgres til den per-
son, som har udfgrt aktiviteten, samt at sikre gennemfgrelsen af forngdne sikker-
hedsforanstaltninger til opdagelse af misbrug og forsgg herpa.

e At sikre, at organisationens udvikling og implementering af nye IT-aktiviteter - in-
ternt — borger — eller virksomhedsrettede services udfgres under iagttagelse af be-
tryggende sikkerhedsforanstaltninger.

e At sikre ledelsesmaessig opfalgning pa IT-udvikling, sikkerhed og drift.

e At anvende danske, evt. internationale standarder, som reference og grundlag for
IT-sikkerhedsarbejdet i organisationen.

e At Stevns Kommune, som offentlig myndighed, praktiserer digital forvaltning pa sik-
ker vis.

4. Dakningsormade

IT-sikkerhedspolitikken geelder for alle organisatoriske enheder samt for IT-aktiviteter, der
under organisationens ansvar, udfgres for eller af andre, f.eks. samarbejdspartnere, leve-
randgrer o.a..

5. Sikkerhedsniveau.

Pa baggrund af en konkret risiko- og konsekvensanalyse, som er beskrevet i Regler for
anvendelse af IT — fastleegger Stevns Kommune et sikkerhedsniveau, der svarer til betyd-
ningen af den pageeldende IT-anvendelse. Stevns Kommune vil ikke ved alle anvendelser
laegge sig pa det hgjst teenkelige sikkerhedsniveau, men vurdere risici i forhold til konse-
kvenser.

6. Organisation og ansvar

Ansvars- og kompetencefordeling vedragrende IT-sikkerhed fastseettes i henhold til falgen-
de:
¢ Kommunalbestyrelsen har ansvaret for godkendelse og vedligeholdelse af den
overordnede IT-sikkerhedspolitik

e Den gverste sikkerhedsansvarlige har ansvaret for godkendelse og vedligeholdelse
af Regler for anvendelse af IT samt IT-beredskabsplan.
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e IT-chefen sikrer implementering og vedligeholder den overordnede og Regler for
anvendelse af IT, sikkerhedsinstrukser og retningslinier.

e Konkrete sager vedrgrende IT-sikkerhedsforhold behandles i MED-udvalgssregi. IT-
chefen udarbejder en arlig rapport til kommunalbestyrelsen.

e |T-chefen udarbejder og vedligeholder i samarbejde med systemejerne en samlet
IT-beredskabsplan.

e IT-sikkerhedsadministrator falger op pa overholdelse af IT-sikkerhedspolitikker og
retningslinier gennem udfgrelse af kontroller.

e |T-chefen har endvidere ansvaret for, at der er preeventive og konsekvente foran-
staltninger, som giver medarbejderne information og instruktion om den enkeltes
medansvar for overholdelsen af sikkerhedsforanstaltningerne.

IT-chefen har endvidere de Igbende IT-sikkerhedsmaessige opgaver samt udarbej-
delsen af udkast til retningslinier i henhold til IT-sikkerhedspolitikken.

e Den gverste sikkerhedsansvarlig har ansvaret for behandling af dispensationer i
forhold til IT-sikkerhedspolitikken.

e Lederne i de organisatoriske enheder har ansvaret for sikring og overholdelse af IT-
sikkerhedspolitik, sikkerhedsinstrukser samt underliggende retningslinier.

7. Opfoelgning
Kommunalbestyrelsen behandler den arlige rapport om sikkerhedsforhold. Den gverste
sikkerhedsansvarlige fastleegger procedurer for opfalgning vedrgrende IT-sikkerhed.

8. Dispensationer

Dispensation fra denne politik behandles i henhold til saerlige retningslinier for dispensati-
oner.

9. Overtraedelser

Overtraedelser af retningslinier, instrukser og procedurer, som er udarbejdet i henhold til
naerveerende IT-sikkerhedspolitik, behandles i henhold til Stevnhs Kommunes personalepo-
litik.

10. Ikrafttreedelse
Denne overordnede IT-sikkerhedspolitik treeder i kraft den 1. januar 2007.
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